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WPROWADZENIE DO CYBERBEZPIECZENSTWA SYSTEMOW

AUTOMATYKI PRZEMYSLOWEJ

 Systemy automatyki przemyslowej

* Przyklady zagrozen dla sieci OT

* Mozliwe zagrozenia systemow OT

* Podatnosci systemow OT

» Koncepcja Defens in Depth

* Grupy zagrozen

* Wymagania bezpieczenstwa dla systemow OT
*IT1iOT - podobienstwa i roznice

*IT1iOT - atrybuty

STANDARDY WSPIERAJACE SYSTEMY BEZPIECZENSTWA
INFORMACIJI

1. ISO/IEC 27001

2. ISO/IEC rodzina norm ISO 27000

3. NIST

4. 1EC 62443

5. Agencja UE ds. Cyberbezpieczenstwa ENISA

6. Dyrektywa NIS2

7. Ustawa o Krajowym Systemie Cyberbezpieczenstwa

CZLOWIEK JAKO NAJSLABSZE OGNIWO

* Przykladowe ataki z pominieciem narzedzi cyberbezpieczenstwa
* Dlaczego najslabszym ogniwem jest czlowiek
» Kogo wybiera cyberprzestepca




NORMA IEC 62443

* IEC 62443 - historia i struktura

* Komponenty, systemy, organizacje

* IEC 62443 — wymagania

* Ryzyko dla OT

* Szacowanie ryzyka dla OT — metodologia

* Przyklady podzialu na strefy i polaczenia

* Security Level — poziomy

* Wymagania dla Security Level

* Cykl zycia systemow OT

 System Cyberbezpieczenstwa dla OT zgodnie z IEC62443

ROZWIAZANIA ORGANIZACYJNE WPIERAJACE
CYBERBEZPIECZENSTWO OT

* System bezpieczenstwa

e Postepowanie z komputerami

e Zarzadzania zmianami i kopiami zapasowymi
e Zarzadzanie dostepem do systemu sterowania
» Zarzadzanie uzytkownikami

» Swiadomosé, role i odpowiedzialnosé

* Procesy bezpieczenstwa

* Audyty i testy systemu

ROZWIAZANIA TECHNICZNE

* Monitorowanie infrastruktury sieciowe]j
» Zapora sieciowa

* DPI

e Bramka jednokierunkowa

e Zdalny dostep

* Intrusion Detection System — IDS

* Intrusion Prevention System — IPS

- UTM

* SIEM




