il

2041, OGRESS
TV & SECURE

Szkolenie:

,Aktualne zagrozenia cyberbezpieczenstwa”

Plan szkolenia

Wstep - Powszechnosé zagrozen cyberprzestepczosci

e Jak powszechne sg cyberprzestepstwa — statystyki

e Kim jest cyberprzestepca?

e Socjotechnika i manipulacje

e Na jakich emocjach dziatajg oszusci

e Przyktady ogtoszen w darknecie

e Czym ryzykujemy zaniedbujgc cyberbezpieczenstwo?

Modut nr 1. Cztowiek jako najstabsze ogniwo

e Przyktadowe ataki z pominieciem narzedzi cyberbezpieczenstwa
¢ Dlaczego najstabszym ogniwem jest cztowiek
e Kogo wybiera cyberprzestepca

Modut nr 2. — System cyberbezpieczenstwa

¢ Podstawowe narzedzia cyberbezpieczenstwa
e Z czego powinien sktadac sie skuteczny system cyberbezpieczenstwa
e Jak go zbudowac?

Modut nr 3. Najpowszechniejsze zagrozenia w sieci

¢ Rodzaje zagrozen sieciowych

e Wirusy

e Kon trojanski i bomba logiczna
e Exploity

e Robaki

e Rokity

e Spyware




Modut nr 4. Zagrozenia sieciowe jak sie broni¢?

e Skad sie bierze ztosliwe oprogramowanie — przyktady
e Jak je rozpoznac?

e Jak je usuwac?

e Jak sie broni¢ przed ztosliwym oprogramowaniem

Lekcjanr 5. Bezpieczna praca w firmie

e Rodzaje zagrozen w codziennej pracy w firmie
e Zasady czystego biurka

e Zasady czystego ekranu

e Co nalezy szczegolnie chronié

Lekcja nr 6. Podejrzane urzadzenia elektroniczne

e Zagrozenia urzgdzen elektronicznych
e Przyktady zagrozen laptopy, pendrive, smartfony
e Jak sie przed tym chronié?

Lekcja nr 7. Zagrozenia sieci WiFi

e Publiczne i nie sprawdzone hotspoty — zagrozenia
e Case study — przyktadowych zagrozen
e Bezpieczna praca z WiFi

Lekcja nr 8. Ransomware

e Ransomware jako najczestszy rodzaj atakéw na firmy i instytucje
e Przyktady atakow i konsekwenciji
e Jak sie chroni¢ i na co zwracac¢ uwage

Lekcja nr 9. Spyware i Keylogger

¢ Rodzaje zagrozen zwigzanych z keylogger i spyware

e Przyktady atakéw — utrata danych, podmiany kont bankowych
e Skad je mamy?

e Jak sie przez tym broni¢?

Lekcja nr 10. Niebezpieczenstwo aplikacji
e Jakie aplikacje sg niebezpieczne

e Zagrozenia zwigzane z niebezpiecznymi aplikacjami
e Jak sie broni¢i na co zwraca¢ uwage

Lekcja nr 11. Niebezpieczenstwo komunikatoréw i social mediow

e Jak podszy¢ sie pod kogo$ w social mediach
e Niebezpieczenstwo komunikatorach i social mediach
e Przyktady atakéw




e Jak sie przed tym bronic?

Lekcja nr 12. Bezpieczna praca z pocztg elektroniczna

e Zagrozenia zwigzane z pocztg elektroniczng
e Przyktady fatszywych e-maili
e Jak pracowac bezpiecznie z poczta elektroniczng?

Lekcja nr 13. Phishing jak sie nie da¢ ztowié, na co zwracaé¢ uwage

e Phishing — czym jest, jak dziata?

e Przyktady zagrozen zwigzanych z Phishingem
e Jak zidentyfikowac¢ Phishing?

e Jak sie broni¢ przed Phishingiem?

Lekcja nr 14. Bezpieczenstwo haset

e Skad cyberprzestepcy majg nasz hasta?

o Jak zweryfikowa¢ mozliwosc¢ utraty haset?

e Jak bezpiecznie tworzyc¢ i organizowac hasta — przyktadowe narzedzia
e Jak zapewni¢ 99,99% bezpieczenstwo dla swoich dostepéw

Lekcja nr 15. Bezpieczenstwo pracy zdalnej

e Zagrozenia w pracy zdalnej

e Przyktady mozliwych atakéw

e Bezpieczenstwo danych

e Jak bezpiecznie pracowac na odlegto$¢ — podstawowe zasady




